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B Il contesto regionale

* La Regione Puglia ha avviato dall’inizio del 2000 un
piano strutturato di evoluzione verso la Societa
dell'Informazione che prevede sia il miglioramento
dei servizi direttamente offerti ai cittadini, sia il
sostegno agli EE.LL. per I'erogazione dei loro servizi

|| Piano attua le direttive della UE e si basa
sull’utilizzo dei Fondi Strutturali comunitari

e |'attuazione del Piano per la SdI ha come attore
principale la societa In-House della Regione Puglia,
InnovaPuglia S.p.A. (www.innova.puglia.it)




B InnovaPuglia S.p.A =

* La societa affonda le sue origini nel CSATA (Centro Studi
Applicazioni e Tecnologie Avanzate) dell’Universita di Bari, che
si e evoluto nel Parco Scientifico Tecnopolis CSATA

* La Regione Puglia con legge regionale n.13 del 25 settembre
2000 affidava (art. 38) alla Societa Tecnopolis s.c.r.l., di cui era
socia insieme all’Universita di Bari ed altri atenei pugliesi, il
coordinamento tecnico scientifico degli interventi previsti per
la SdI nel Piano operativo 2000-2006

* Nel corso del 2008 la Regione Puglia acquisisce il totale
controllo di Tecnopolis ed il 29 dicembre 2008 nasce
InnovaPuglia S.p.A. come fusione tra Tecnopols s.c.rl. e la
finanziaria regionale Finpuglia S.p.A.

* InnovaPuglia S.p.A. ha circa 200 dipendenti di cui 120
inquadrati nella Divisione IT - Informatica e Telematica



B @ La missione e gli obiettivi \

* Tra gli obiettivi generali di servizio focalizzeremo in
guesto contesto i due seguenti in relazione ai servizi
on-line:

— Garantire una elevata disponibilita, in generale H24,
365gg/anno senza interruzioni di servizio

— Garantire una elevata fruibilita con riguardo in modo
specifico ai tempi di risposta

* Sono state sviluppate azioni progettuali in relazione
alla realizzazione di una nuova infrastruttura di
datacenter ed alle sue interconnessioni di rete
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| Datacenter

* Linfrastruttura principale sono i nuovi datacenter
allocati presso la sede di InnovaPuglia

* lLa filosofia progettuale e stata quella di massimizzare
la capacita di garantire il servizio in tutte le
circostanze, normali ed eccezionali

* | datacenter sono due, ognuno di circa 400mgq,
allocati all’interno dell’area del Parco Scientifico
Tecnopolis a Valenzano (Bari), in due edifici (A ed H)
distanti circa 500 mt uno dall’altro, la cui dotazione
impiantistica e stata realizzata tenendo presente gli
obiettivi enunciati



Ubicazione dei CED \\

* | due edifici sono situati ai due estremi del comprensorio del
PST Tecnopolis sulla SP62, gli impianti sono completamente
duplicati

* Lobiettivo e quello di garantire la continuita dei servizi anche

in caso di incidente di livello elevato in uno dei CED

e
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Gli impianti elettrici-1  w®

* Anello di MT nel Parco con doppia cabina di BT e doppio generatore di emergenza

* Sistemi di Controllo (“C”) che avviano automaticamente i generatori di emergenza in caso di
mancanza di tensione di rete e commutano automaticamente il carico sui generatori, tempo
di intervento medio circa 1 min.

* Allarme via GSM agli operatori della situazione di emergenza
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= Gli impianti elettrici - 2 \\

* In ogni CED completa duplicazione di tutto
* Manutenzioni senza problemi, non disservizi per singolo guasto

 Apparati (Server, Networking, Storage, SAN) tutti con alimentazione
ridondata a caldo
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B Architetture serventi =

InnovaPuglia=

* Assicurata la sopravvivenza fisica di ogni
impianto e necessario garantire il
funzionamento dei servizi

* Due principali approcci di configurazione dei
sistemi allocati nei due CED:
— Sistemi in bilanciamento di carico e clustering (DB)

— Ambiente VM con capacita di riavvio delle
macchine virtuali sulla server farm operativa



Livello Fisico
dell’architettura

e Esistono tre strati principali comuni alle due architetture
serventi:

— | server propriamente detti, praticamente tutti elaboratori classe x86
di tipo monolitico o blade

— Gli storage che contengono i dischi dei dati applicativi
— La Storage Area Network che interconnette i due livelli precedent
tipicamente in protocollo FiberChannel, prime evoluzioni verso iSCSI e
FCoE
* Linux e il Sistema Operativo prevalente sui Server, con
presenze minoritarie di Windows Server o altri Unix per
sistemi RISC

e ['ambiente VM attualmente utilizzato e VMWare ESX.
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base

* |l Layout fisico si basa sulla dislocazione nei due CED delle
risorse e sulla duplicazione di tutti i PATH essenziali per il

funzionamento

Storage1-H StorageN-H

= SwitchSAN_A-H SwitchSAN_B-H

Storage1-A StorageN-A

Server2-H ServerN-H

Server1-H
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e Server Fisici e Cluster \

* Nel caso di Server Fisici abbiamo due tipici modelli di
funzionamento:
— Application Server in bilanciamento di carico
— Database in cluster

* Per ogni Applicazione/Servizio il numero di server di
ognuna delle due classie > 1

* Per gli Application Server (tipicamente J2EE
container), un bilanciatore esterno a livello rete
distribuisce il carico degli utenti tra i diversi server

* Peridatabase si configurano le soluzioni di cluster
tipiche di ognuno di essi (Oracle 10 e 11G, MySQL,
MS SQL Server)



B Layout strati di servizio \\

e Lo strato Server della figura precedente si sviluppa in tre livelli
di elaboratori di servizio
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Bilanciamento di carico -2

Realizzato o a livello rete (cfr. slide successive) con apparati dislocati in entrambi i CED in
configurazione ridondata oppure mediante due Apache Reverse Proxy verso I’AS JBoss o
Tomcat

Gestione standard delle sessioni (stickyness), cura nello studio del funzionamento
dell’applicazione, definizione della url basata sul VIP del LB

| diversi AS sono configurati in una “Server Farm” definita nel Load Balancer (LB), che oltre a
distribuire il carico degli utenti, “sente” continuamente se i Server sono attivi

Quando un Server non risponde, il LB lo esclude dalla Server Farm e continua a distribuire gli
utenti sui restanti

Questa soluzione e efficace sia nel caso di failure di un singolo server sia nel caso di guasto di
un intero CED

La sopravvivenza delle sessioni a seguito di un “server out” € oggetto di accurata
configurazione e coinvolge gli AS

In ogni caso si deve essere coscienti che le transazioni “in volo” al momento del crash di un

server sperimenteranno comungque un disservizio, questo tipo di soluzioni non e un sistema
“no-stop” che esegue ogni transazione in piu copie

La garanzia e sulla disponibilita generale del servizio, interruzioni di sessione o di transazione
inferiori al minuto

La ridotta capacita elaborativa comporta un peggioramento dei tempi di risposta a meno di
sovradimensionamento
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B Cluster DB \\

e Costituito normalmente da piu nodi simultaneamente attivi
(p. es. Oracle Real Application Cluster o RAC)

* Per operare normalmente un cluster con N nodi deve avere
attivi e connessi N/2+1 nodi

* La nostra scelta e stata di allocare dei sistemi che ospitano
“quorum disk” in un 3° CED ancillare, indipendente dai CED A
e H e dotato delle stesse caratteristiche principali di tipi
impiantistico (UPS e generatori indipendenti), ancorché
dipendente dalla cabina di trasformazione di “A”

* (Questa scelta garantisce la gestione con le tecniche classiche
di clustering anche di casi gravi come il fuori servizio di un
intero CED
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Soluzione VM

In guesto caso gli insiemi di server allocati nei due CED costituiscono una
unica Server Farm VM, in grado di gestire il carico variabile delle
applicazioni ospitate e garantirne appunto anche l'alta disponibilita tra i
due CED

Tutte le macchine virtuali definite come ristartabili sull’intera Server Farm
vengono riattivate automaticamente sulla parte superstite dopo un
eventuale crash di uno dei due CED

Anche in questo caso non si ha la sopravvivenza delle sessioni e la
disponibilita del servizio subisce un’interruzione di circa 1 min.

La capacita elaborativa anche in questo caso risulta ridotta con
conseguente peggioramento dei tempi di risposta
Questa architettura incontra dei limiti solo nei seguenti casi:

— Necessita di potenza elaborativa per singola applicazione coincidente con
qguella dell’intero elaboratore fisico

— Non certificazione di alcuni middleware sotto VM (p.es. Database)
Pero consente le maggiori economie di scala e semplifica le architetture



Il livello rete

La ridondanza dei due CED non serve se la rete non e ridondata a sua volta

Accessi in fibra ottica con percorsi fisici differenziati (anelli SDH/MPLS degli
operatori)

Sinergia con rete larga banda regionale
Interconnessione diretta in fibra tra i due CED e con il 3° sito per clustering




£ Infrastruttura di rete \

e E’anche essa distribuita sui due CED

* Interamente in tecnologia Cisco, € imperniata su Core Switch
classe 6500 che integrano le principali componenti di routing,
Load Balancing e Security (Intrusion Detection System)

* Ad essi si collegano gli switch satelliti di 2° livello ed i firewall
(ASA) per la realizzazione dei singoli Centri Servizi

* Latecnologia impiegata ha intrinseche capacita di Alta
Disponibilita
* Le piu sofisticate (routing, firewalling) operano in modalita

Active-Passive per garantire la massima coerenza avendo piu
che sufficiente throughput (> 700Gbps switch fabric)

* Tutto il livello 2 adotta il Rapid Spanning Tree, in prospettiva si
adottera il Virtual Switching (VSS)



=0

B 5

Layout della rete
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* Anche in questo caso la doppia connessione tra gli apparati
garantisce la non interruzione di alcun servizio in caso di

failure di una singola componente
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B Il contesto regionale

 Rete RUPAR-SPC, su cui operano Qperatori qualificati (Q-ISP)
selezionati con procedure aperte

— Larete e Interconnessa a SPC e garantisce servizi di trasporto fino a
1Gbps, servizi di sicurezza ed altri servizi opzionali (p. es. VoIP)

— Nodo Centrale della rete a InnovaPuglia, dove gli Operatori scambiano
traffico tra di loro e con la Server Farm regionale

* Rete Larga Banda in fibra ottica, in via di attivazione, estesa da
Nord a Sud
— NGN in comuni > 50.000 ab., obiettivo PAL con approccio FTTH
— Disponibilita circuiti in fo per gli Operatori RUPAR e per altri

— Sviluppo di nuovi servizi regionali con I'interconnessione a larga banda
degli Ospedali e relativi laboratori e strutture di cura e diagnostica

— Concretizzazione del Fascicolo Sanitario Elettronico (FSE)

— Nodo centrale della rete a InnovaPuglia dove e stato realizzato il BIX
(Bari Internet eXchange), NAP Internet focalizzato sui servizi della PA
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L'infrastruttura regionale -2
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B Il BIX e la latenza - 1 \\

* Le prestazioni percepibili dall’'utenza di un servizio Internet
sono influenzate dal suo accesso (velocita ADSL -> problema
della Larga Banda), ma anche dalla struttura della rete e dal
modo in cui il TCP gestisce la connessione

* |l punto focale e che il throughput effettivo che si puo
ottenere a livello TCP € limitato dal Round Trip Time (RTT)

 |IRTT in buona sostanza e il tempo che un pacchetto dati
impiega per viaggiare dal mittente (client) al destinatario
(server) e, per linee ad alta velocita, dipende dalla distanza

* Per questo motivo la sua influenza comincia ad emergere con
I"avvento delle linee veloci (ADSL), mentre era trascurabile
prima con linee utente lente (modem)



Il BIX e la latenza - 2 -

# Unarichiesta (rosso) che parte dal Salento verso un server che si trova a Bari fa spesso
un percorso (fig. sinistra) con risposta (azzurra) via MIX

# La nascita del BIX a Bari, allocato nel nodo centrale della RUPAR e della larga banda,
abbatte i tempi di latenza e migliora la fruizione dei servizi




Il Round Trip Time (RTT) -

e Stima del RTT nel caso di reti con backbone in FO molto veloci
RTT = 2*[distance/(0.6*c) + (packet size/link speed) + hops*(minimum router forwarding time)]

* |l calcolo per un ADSL 7Mbps (ip. 4Mbps reali), con 2 hops da:

— 21 msec per una distanza di 1000Km
— 11 msec per una distanza di 100Km

* Poiché 10msec sono gli ultimi 2 addendi, si nota che il primo
introduce una differenza di 10msec all'laumentare della
distanza

e Sitratta del tempo di propagazione del segnale luminoso nella
fibra ottica, quindi e ineliminabile in quanto rappresenta un
limite fisico

* (Questo valore limita a tutti gli effetti il troughput TCP



TCP banda effettiva \\

Una formula semplice che esprime questo concetto ¢ |la
seguente:

eBW = 8000*TCPWin/(1,5*RTT)
La banda effettiva (eBW) e inversamente proporzionale al RTT

Il fattore che determina questo risultato e la gestione delle
“finestre” (window) da parte del TCP (parametro TCPWin)

Anche in presenza di reti priva di significativi tassi di perdita
pacchetti, la gestione delle finestre da parte del TCP puo
limitare il throughput.

Poiche il TCP trasmette dati fino alla dimensione della finestra
prima di aspettare un acknowledgement, ed il RTT concerne il
tempo necessario al transito dei dati nei due sensi, l'intera

larghezza di banda della rete puo non essere sempre utilizzata
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Analisi dei diversi casi

* Valori comuni per TCPWin (in bytes) sono 8k e 16k, i sistemi piu moderni usano 64

Effective Bandwidth (Kbps) for Packet Loss = 0%
1,200 8,000 x TCP Win (KB)
Max eBW =
1.5 x Network Latency (ms)
1,000
Theoretical BW
800 - i L 4
'E ¢ TCP Win is defined by the Receiver
I ]
= Do TCP Win (Wireless) = 8 KB
S 600 - loo . _
2 S Q TCP Win (Win XP) = 16 KB
= H !
2 1
400 - :
]

1 Latency Bound

eBW Cap [TcP Win =16 KB |

200 ‘ >=

PacketLoss | Network Latency (ms)]  Packet Loss| Max eBW (Kbps)

. 300 0% 300

o Tmeee 300 5% 25

0 100 200 300 400 500 600 600 10% 75
Network Latency (ms)

Fonte: Aladdin A. Nassar - Microsoft: Hotmail’'s Performance Champion
O'REILLY "Web Performance and Operations Conference"
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B @ |mpatti su scala regionale -2

* |potizziamo che un qualsiasi utente della regione si connetta
ad un operatore diverso da quello della Server Farm regionale

* |l principale NAP italiano e il MIX di Milano

* E’ altamente probabile che il traffico tra 'utente che si trova,
per esempio, entro 200Km da Bari, fluisca via Milano

* Le due distanze da confrontare sono quindi 200Km e 900Km

 E’ opportuno valutare anche il ruolo della finestra TCP. E’
evidente che, al migliorare della qualita delle reti, (basso tasso
di perdita) il suo valore puo essere incrementato
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Comparazione distanze

La seguente tabella mostra i valori di banda effettiva (eBW) in
Mbps per i diversi valori di finestra e nei due casi di NAP
allocato a Milano ed a Bari

E’ evidente come il fatto che il traffico fluisca via Milano
rappresenti un limite gia con un ADSL 7Mbps

In generale si ottengono valori doppi di banda effettiva con un
NAP allocato a Bari e questo ha un grande impatto sulla
percezione che l'utente ha dei servizi, specie di quelli che
necessitano di piu banda

8K 16K 64K
Milano 2 4 17
Bari 3,5 7 28




B @ Importanza per i Servizi \

* La Regione Puglia, con la creazione del BIX ha in pratica messo
a valore I'investimento sulle infrastrutture di servizio che sta
realizzando

* In questo modo rende concreto ed effettiva la fruizione dei
servizi ai cittadini ed alle imprese

* |l modello aperto scelto per la larga banda e per la RUPAR-SPC
impone che le nuove infrastrutture a banda molto larga siano
“ben interconnesse”, affinché la liberta di scegliere diversi
operatori non si traduca in un potenziale svantaggio al
momento di accedere ai servizi della PA

e Attualmente sono insediati nel BIX i seguenti Operatori:
British Telecom, Clio, Fastweb, Telecom ltalia e Wind
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Un esempio:
www.sistemapuglia.it

SistemaPuglia: Cluster esteso DB: 4 server, 2 Applications Server (AS), 2 Identity Server (ID),
2 Document Management Server (DM), 2 Web Cache (WQ)

Totale 12 Server in bilanciamento di carico, utilizzo di sistemi Blade

Gestione di importanti procedure telematiche quali, per esempio, i bandi di finanziamento
alle imprese

'utenza e privata (imprese) e si connette via Internet. | dati da caricare sono considerevoli
(anche disegni autocad etc..) -> molto utile la funzione del BIX

“"
InnovaPugla~
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| bandi telematici

* Le domande difinanziamento sono presentate attraverso il portale SistemaPuglia e la PEC
* Gliimprenditori completano la procedura firmando le proprie domande con la firma digitale,
risparmiando cosi il costo di carta, documentazione e spese di trasporto

* Iltempo per I'espletamento dell’intera procedura e stato abbattuto di circa il 50%, con
un’accelerazione valutata in almeno sei mesi

=0 i bandi telematici gestiti

20 Altre proczedure telematiche

641.7332.400,00<€ il volume dei finanziamenti gestito

200.000 il numero di domande di partecipazione ai bandi gestite telematicamente

180.000 le pratiqhe istruit_e telematicamente da parte della regione o dei
soggetti attuatori

15.000 il numero di utenti registrati al portale

9Q.300 il numero di utenti registrati al servizio Le Ultimissime (invio giornaliero di
tutte le info pubblicate sul portale nella giornata)

7.600 il numero di utenti registrati al servizio Newsletter (invio settimanale di
tutte le info pubblicate sul portale nella settimana)

6.3200 il numero di utenti registrati al servizio di notifica via SMS su pubblicazione
bandi dell'area sviluppo economico

15.000 il numero di contatti da utenti tramite | servizi "Sistema Puglia Risponde”

S0.000 il numero medio di visitatori diversi al mese nel 2010

6.000.000 Il numero medio di acoessi al portale al mese nel 2010

S.000.000 il numero medio di pagine visitate al mese nel 2010

2.000 il numero massimo di utenti simultaneamente attivi in alcuni bandi




B l 3 Altri Servizi: SIT e RMMG \

Sono molti altri i servizi gia operativi che hanno una
configurazione tecnologica e di servizio molto simile a quella
descritta

La nuova Rete dei Medici di Medicina Generale (RMMG) in
fase di avvio, e supportata da un sistema servente composto
da 10 server (2LB, 6AS, 2DB), dislocati nei due CED Aed He
deve servire circa 4000 MMG, 400 PLS e 1000 Farmacie, tutte
utenze che si collegano con proprie connessioni Internet ADSL

Il Sistema Informativo Territoriale (www.sit.puglia.it) e
costituito da analoga configurazione ed eroga servizi
cartografici, oltre che alla PAL, ad imprese e professionisti, che
si collegano con proprie connessioni Internet ADSL

In entrambi i casi i dati sono di mole spesso cospicua e quindi
e cruciale la disponibilita di una banda effettiva elevata
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Conclusioni

* Latecnologia viene indirizzata verso il miglioramento dei
servizi pubblici

 |'Uptime e un parametro fondamentale: impensabile il blocco
di una procedura telematica a cui concorrono le imprese, cosi
come e impensabile il rallentamento dell’attivita di cura di un
medico di base

* Le prestazioni lo sono altrettanto. L'informatizzazione deve
semplificare le attivita, non aggravarle. Interagire con i servizi
telematici deve essere facile e non frustrante

e Costruire le infrastrutture adatte per raggiungere questi
obiettivi e fondamentale. Rilasciare i servizi senza le
infrastrutture puo essere pericoloso e generare sfiducia
nell’'utenza, vanificando lo sforzo di innovazione.



