CENTRO NAZIONALE PER L'INFORMATICA NELLA PUBBLICA A  MMINISTRAZIONE

DELIBERAZIONE N .45DEL 21 MAGGIO 2009

IL COLLEGIO

Visto il decreto legislativo 12 febbraio 1993, 8. &si come modificato dall’articolo 176, commad8|
decreto legislativo 30 giugno 2003, n.196;

Visto il decreto legislativo 7 marzo 2005, n. 82swrcessive modificazioni ed integrazioni, recante
“Codice dellamministrazione digitale” e, in paulare, la sezione Il del Capo I, che disciplinditene
elettroniche ed i certificatori, e I'articolo 71lgrama 1;

Visto il decreto del Presidente del Consiglio danistri 30 marzo 2009, recante “Regole tecniche in
materia di generazione, apposizione, verifica déllme digitali e validazione temporale” ed, in
particolare, gli articoli 3, comma 2, e 38, comma 4

Espletata la procedura di notifica alla Commissieampea di cui alla direttiva 98/34/CE del Parlatoe
europeo e del Consiglio, del 22 giugno 1998, mcdlif dalla direttiva 98/48/CE del Parlamento euvope
e del Consiglio, del 20 luglio 1998, attuata coordt legislativo 23 novembre 2000, n. 427

DELIBERA
di adottare le seguenti regole:

REGOLE PER IL RICONOSCIMENTO E LA VERIFICA DEL DOCUM ENTO INFORMATICO

TITOLO |
DISPOSIZIONI GENERALI

ART. 1
(Definizioni)
1. Aifini della presente deliberazione si intendommhiamate le definizioni contenute nell’articolal#|
decreto legislativo 7 marzo 2005, n. 82 e successigdificazioni ed integrazioni, e nell'articolo 1

del decreto del Presidente del Consiglio dei Min8® marzo 2009 e successive modificazioni. Si
intende inoltre per:

a) attributo: informazione associata ad un documentoriatico o ad una busta crittografica oppure
informazione elementare contenuta in un campo diertificato elettronico o di una CRL come un
nome, un numero o una data;

b) attributo autenticato: attributo incluso nella fanelettronica di un documento e, quindi, ad esso
associato in modo protetto dalla firma stessa;

c) campo: unitd informativa contenuta in un certificatin una CRL. Pu0 essere composta da diverse
unita informative elementari dette “attributi”;



d)

9)

h)

P)

Q)

Y

CAdES: formato di busta crittografica definito @elorma ETSI TS 101 733 V1.7.4 basata a sua
volta sulle specifiche RFC 3852 e RFC 2634 e sgbeesnodificazioni;

codice: il codice dellamministrazione digitale,atii al decreto legislativo 7 marzo 2005, n.82;
controfirma: la firma apposta ad una precedentesfjr

estensione: metodo utilizzato per associare spheifinformazioni (attributi) alla chiave pubblica
contenuta nel certificato;

ETSI (European Telecommunications Standards Is}itorganizzazione indipendente, no profit, la
cui missione e produrre standard sulle tecnologlirformazione e della comunicazione (ICT). E’
riconosciuto ufficialmente dalla Commissione Eumpe&ome ESO (European Standards
Organisation);

firme multiple: firme digitali apposte da diversit®scrittori allo stesso documento;

firme parallele: le firme apposte da differenti geti al medesimo documento informatico
utilizzando una sola busta crittografica;

HTTP (Hypertext Transfer Protocol): protocollo pdrasferimento di pagine ipertestuali e risairse
rete conforme alla specifica RFC 2616 e successoaificazioni;

IETF (Internet Engineering Task Fojceomunita aperta di tecnici, specialisti e ricencainteressati
all'evoluzione tecnica e tecnologica di Internet;

ISO (International Organization for Standardizafiarganizzazione indipendente, la cui missione e
quella di produrre standard riconosciuti a liveondiale;

LDAP (Lightweight Directory Access Protocol): protlo di rete, conforme alla specifica RFC 3494
e successive modificazioni, utilizzato per rendaoceessibili in rete informazioni con servizi di
directory basati sulla famiglia di standard ITU B0%

marcatura critica: caratteristica che possono assairie estensioni conformemente allo specifica
RFC 5280 e successive modificazioni;

OCSP (Online Certificate Status Protocol): prottadli rete, conforme alla specifica RFC 2560 e
successive modificazioni, utilizzato per verificdaevalidita dei certificati elettronici;

OID (Object IDentifier): codice univoco basato swausequenza ordinata di numeri per
l'identificazione di evidenze informatiche utilizea per la rappresentazione di oggetti come
estensioni, attributi, documenti e strutture dii datgenere nellambito degli standard internaziona

relativi alla interconnessione dei sistemi apehi cichiedono un’identificazione univoca in ambito
mondiale;

padding: riempimento dati di evidenze informatichgicamente utilizzato nellambito delle
applicazioni crittografiche, al fine del raggiunginto di una lunghezza predefinita nei formati a
blocchi delle strutture dati utilizzate dagli alton;

PAdES: formato di busta crittografica definito metlorma ETSI TS 102 778 basata a sua volta sullo
standard ISO/IEC 32000 e successive modificazioni;

PDF (Portable Document Format): formato documentelettronico definito dallo standard
internazionale ISO/IEC 32000;

regole tecniche: le regole tecniche in materiaetiegazione, apposizione, verifica delle firme digit
e validazione temporale adottate con decreto dediéhente del Consiglio dei Ministri 30 marzo 2009
pubblicate sulla G.U. 6 giugno 2009, n. 129;

aa) RFC (Request For Comments): documenti contenemitighe tecniche standard, riconosciute a

livello internazionale, definite dall'Internet Emgiering Task Force (IETF) e dall'internet
Engineering Steering Group (IESG );



bb) W3C (World Wide Web Consortium): un consorzio ingZionale di soggetti che operano in Internet
e con il Web, con lo scopo di sviluppare tecnologigeroperabili come specifiche, linee guida,
software e strumenti per I'evoluzione del Web;

cc) XML (eXtended Markup Language): insieme di regoée ptrutturare in formato testo i dati oggetto
di elaborazione.

ART. 2
(Ambito di applicazione e contenuto)

1. La presente deliberazione stabilisce le regole ipeiconoscimento e la verifica del documento
informatico alle quali devono attenersi i certifima accreditati ai sensi dell'articolo 29 del cogli di
seguito denominati certificatori accreditati.

2. Le disposizioni di cui al titolo Il indicano gli gbritmi per la generazione e verifica della firma
digitale.

3. Le disposizioni di cui al titolo 11l definiscono grofilo dei certificati qualificati e le informaani che
in essi devono essere contenute.

4. Le disposizioni di cui al titolo IV definisconoplrofilo e le informazioni che devono essere contenu
nei certificati elettronici di certificazione e gharcatura temporale.

5. Le disposizioni di cui al titolo V definiscono legole per la validazione temporale, il formato e le
informazioni che devono essere contenute nelle maiemporali utilizzate dai sistemi di validazione
temporale dei documenti, cosi come definiti neblbitlVV delle regole tecniche.

6. Le disposizioni di cui al titolo VI definiscono ofmati e le modalita di accesso alle informazioni
sulla revoca e sulla sospensione dei certificaieasi dell'articolo 30 delle regole tecniche.

7. Le disposizioni di cui al titolo VII definiscono formati delle buste crittografiche destinate a
contenere gli oggetti sottoscritti con firma didgta

8. Le disposizioni di cui al titolo VIII definisconorequisiti delle applicazioni di apposizione e fiea
della firma digitale di cui agli articoli 9, comni®, e articolo 10 delle regole tecniche.

TITOLO I
ALGORITMI PER LA GENERAZIONE E VERIFICA DELLA FIRMADIGITALE

ART. 3
(Algoritmi crittografici)

1. | certificatori accreditati devono utilizzare l'algtmo RSA (Rivest-Shamir-Adleman) con lunghezza
delle chiavi non inferiore a 1024 bit; le chiavidadrtificazione di cui all'articolo 4, comma 4, tkata
b) delle regole tecniche devono avere una lunghearanferiore a 2048 bit.

2. A partire dall'anno successivo a quello dell'erdrat vigore della presente deliberazione, le firme
elettroniche apposte utilizzando algoritmi di atafia asimmetrica basati sulle curve ellittiche
hanno valore di firma digitale ai sensi della nati@avigente.

3. Ai fini della realizzazione di quanto previsto anemi 1 e 2, i certificatori accreditati devono
rispettare le specifiche contenute nel document8IHS 102 176.1 V2.0.0.



ART. 4
(Funzioni di hash)

| certificatori accreditati devono utilizzare pea Isottoscrizione dei certificati elettronici di
certificazione, di sottoscrizione e di marcaturagerale e per la sottoscrizione delle relative CRL,
seguente algoritmo, definito nella norma ISO/IEQ 1% 3:2004:

dedicated hash-function 4, corrispondente alla funzione SHA-256.

Le applicazioni di generazione e verifica dellan@r digitale per la sottoscrizione dei documenti
informatici devono utilizzare la funzione lofash indicata al comma 1.

Le applicazioni di generazione e verifica della caatemporale devono utilizzare la funzione di hash
indicata al comma 1.

Fino allo scadere dei termini previsti nell'artiocoR9 della presente deliberazione, i certificatori
accreditati devono utilizzare il seguente algoritehefinito nella norma ISO/IEC 10118-3:2004:

dedicated hash-function 3, corrispondente alla funzione SHA-1.

ART. 5
(Metodi di sottoscrizione)

Per la generazione e la verifica della firma digiteonforme alla specifica ETSI TS 101 733 si deve
utiizzare il metodo di sottoscrizione sha256-witle  (sha256WithRSAEnNcryption
(OID.1.2.840.113549.1.1.11) cpadding conforme alla specifica RFC 3447.

Le firme di cui all'articolo 3, comma 2 devono matzhre il metodo di sottoscrizione ecdsa-with-
Sha256 (OID 1.2.840.10045.4.3.2).

Nella sottoscrizione in linguaggio XML l'algoritmper la generazione e la verifica della firma
digitale in linguaggio XML SgnatureValue) da applicare all'elemengignedinfo & I'algoritmo RSA-
SHAZ256. Si deve specificare nell'attribudgorithm dell’elementaDigestMethod I'indicatore:

http://www.w3.0rg/2001/04/xmlenc#sha256

Nel caso di utilizzo della crittografia basata 'sidjoritmo RSA l'indicatore che deve essere indicat
nell'attributoAlgorithm dell'elementd gnatureMethod é:

http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256

come indicato nella specifica RFC 4051.
Nel caso di utilizzo della crittografia basata sulrve ellittiche I'indicatore che deve esserecait
e:

http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256

come indicato nella specifica RFC 4051.
La sottoscrizione in formato PDF deve utilizzark®lédssage Digest SHA-256.
ART. 6

(XML: Algoritmi per la canonicalizzazione)

L'applicazione di firma in linguaggio XML deve utikare per la canonicalizzazione (versione 1.1)
dell’elementoS gnedinfo quanto stabilito dal seguente indicatore:

http://www.w3.0rg/2006/12/xml-c14n11




Nel caso di sottoscrizione di una parte del documeanformatico deve essere utilizzata la
canonicalizzazione di tipo esclusivo (versione Hdf)nita dai seguenti indicatori:

http://www.w3.0rg/2006/12/xml-c14n11#

http://www.w3.0rg/2006/12/xml-c14n11#WithComments

L'applicazione di verifica della firma in linguaggiXML deve supportare la canonicalizzazione
(versione 1.1) di cui ai commi 1 e 2 e la canomeakzione (versione 1.0) dell'elemento
<Sgnedinfo> secondo quanto stabilito dal seguente indicatore:

http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

Gli indicatori di cui ai commi 1 e 2 devono esseportati nell'attributoAlgorithm dell'elemento
CanonicalizationMethod.
ART. 7
(XML: Algoritmi di trasformazione)
L'insieme minimo di trasformazioni che le applicazidi verifica devono essere in grado di gestire &
il seguente:

a. Base64identificata dall'indicatore
http://www.w3.0rg/2000/09/xmldsig#base64

b. Xpath identificata dall'indicatore
http://www.w3.0rg/2002/06/xmldsig-filter2

c. XSLT identificata dall'indicatore
http://www.w3.0rg/TR/1999/REC-xslIt-19991116

Questa trasformazione deve essere sempre eseguitadella canonicalizzazione.
L’indicatore che identifica la trasformazione, costabilito nella specifica RFC 3275, deve essere
riportato nell'attributaAlgorithm dell'elementadrransform.

ART. 8
(XML: Regole specifiche di trasformazione)

Nella modalita di sottoscrizioreveloped, nel caso di firme multiple parallele, descritelarticolo
24, comma 1, lettera a) &€ necessario assicurareittbde firme successive alla prima siano rifiirib
ai medesimi dati sui quali & stata calcolata lanarifirma. Poiché cid non avviene in modo
automatico, si deve fare in modo che siano ge$titstrutture ds:Sgnature> a partire dai dati
originali sottoscritti.

Nei casi in cui sia applicata una trasformazionetiRjuesta deve essere specificata nell’elemento
<ds:Transforms> all'interno dell’'elemento ds:Sgnedinfo>.

La trasformazione deve essere basata sulla simtasesritta nella raccomandazione XPath Filter 2.0
identificata dall'indicatore:

http://www.w3.0rg/2002/06/xmldsig-filter2

o sulla sintassi XPath v2.0 identificata dall'inaliore:
http://www.w3.org/TR/xpath20

Le applicazioni di firma e di verifica devono supjaoe le trasformazioni sopra descritte.



Nella trasformazione di cui all'articolo 7, corart, lettera c), il foglio di stile deve esserdizgato

al fine della presentazione allutente del documenformatico. Tale trasformazione, se indicata,
deve essere l'unica trasformazione di questo tiesente nell'elementods: Reference> e l'ultima
nella sequenza delle operazioni di trasformazi@regpesto elementads: Reference>.

La trasformazione di cui all'articolo 7, comma &#ftéra c), deve essere in grado di presentare
allutente il documento informatico in maniera tala garantire la staticita del contenuto. Se |l

relativo foglio di stile e autenticato, tale cirtmsza deve essere presentata all'utente unitamente
allinformazione dell'identita di chi ha eseguitautenticazione.

| formati ammessi per il documento informatico ligaote dalla trasformazione sono:

a. UTF-8 e successive modifiche;
b. conformi alla specifica XHTML, versione 1.0 defaitlall'indicatore:
http://www.w3.org/TR/xhtm|1

dove la tipologia di documento XML da utilizzarevdeessere conforme alla specifica seguente:
http://www.w3.0rg/TR/2002/REC-xhtml|1-20020801/DT biml1-strict.dtd

Nei casi nei quali il foglio di stile di cui al cama 3, non € completamente contenuto nell’elemento
<Transform>, ma € identificato tramite un indicatore come rigoesterna, il foglio di stile deve
essere autenticato in conformita a quanto prewdsita presente deliberazione in materia di firma
digitale in linguaggio XML e in particolare a quargtabilito nell'articolo 22, comma 2, lettera a).

ART. 9
(Elementi specifici per il profilo di firma in lingaggio XML)

L’elementoKeylnfo, opzionale nella specifica RFC 3275, deve esser@reepresente nella busta
crittografica.

L’elementoSgnedinfo deve contenere un elemerReference che includa ilKeylnfo, in modo che
guest’ultimo concorra nel computo della firma.

L'applicazione di firma deve includere nella sutdt Keylnfo ['elemento X509Data
(http://www.w3.0rg/2000/09/xmldsig#X509Data) contenente il certificato  qualificato  del
sottoscrittore.

L'applicazione di verifica deve gestire almeno dhaknto X509Data e utilizzare il certificato
contenuto nella busta per le operazioni di verifleda firma.

ART. 10
(Elementi specifici per il profilo di firma in forato PDF)

Gli elementi specifici per il profilo di firma inofmato PDF devono essere conformi alle specifiche
ETSI TS 102 778 parte 2 e successive.

TITOLO Il
PROFILO DEI CERTIFICATI QUALIFICATI



ART. 11
(Norme generali)

1. Ove non diversamente indicato, il profilo dei dertiti deve essere conforme alla specifica RFC
5280, capitolo 4, recante “Profilo dei certificatidelle estensioni dei certificati” e conforme alla
specifica ETSI TS 101 862 V1.3.2, recante “Prdfiéo Certificati Qualificati”.

ART. 12
(Profilo dei certificati qualificati)

1. Salvo quanto diversamente disposto nella presesiieedazione, ai certificati qualificati si applica
qguanto stabilito nella specifica ETSI TS 102 28011, recante “Profilo dei certificati X.509 V.3rpe
certificati rilasciati a persone fisiche”.

2. Il campolssuer (emittente) del certificato deve contenere almeseguenti attributi:

a) organizationName (OID: 2.5.4.10), che contiene la ragione sociale denominazione
dell’'organizzazione che emette il certificato gfiedito;

b) countryName (OID: 2.5.4.6), che contiene dountry code ISO 3166 dello Stato in cui &
registrata I'organizzazione indicata netyanizationName.

3. Il campoSubjectDN (Dati identificativi del titolare) del certificatdeve contenere i seguenti attributi:

a) givenName e surname (OID: 2.5.4.42 e 2.5.4.4), che contengono rispattiente il nome e il
cognome del titolare del certificato;

b) countryName (OID: 2.5.4.6), che, nel caso in cuoribanizationName contenga il valore “non
presente”, contiene dountry code ISO 3166 dello Stato di residenza del titolard; aaeso in
cui I’organizationName contenga un valore diverso da “non presente”,iepatil country code
ISO 3166 dello Stato che ha assegnato all'organiaee il codice identificativo riportato
nell’attributo organizationName;

c) organizationName (OID: 2.5.4.10), che contiene, se applicabile, réaione sociale o la
denominazione e il codice identificativo dell’orgezazione che ha richiesto o autorizzato il
rilascio del certificato del titolare. Il codice entificativo € un codice rilasciato dalla
competente autoritd dello Stato indicato nell’atito countryName. Se lorganizationName

non é applicabile, assume il valore “non presente”;

d) serialNumber (OID: 2.5.4.5) che contiene il codice fiscale tigdlare rilasciato dall'autorita
fiscale dello Stato di residenza del titolare omancanza, un analogo codice identificativo,
guale ad esempio un codice di previdenza socialen @odice identificativo generale. In
mancanza di tale codice identificativo potra essatizzato il numero del passaporto
preceduto da “PASSPORT".Allo scopo di definireahtesto per la comprensione del codice in
questione, il codice stesso e preceduto admihtry code ISO 3166 e dal carattere “:"(in
notazione esadecimale “Ox3A").;

e) in alternativa agli attributi specificati alla leta a), il certificato pud contenere I'attributo
pseudonym (OID: 2.5.4.65), che contiene una qualsiasi s&ingnivoca nellambito del
certificatore, a discrezione del titolare. La gjdnutilizzata non permette di risalire ai dati
identificativi del titolare. Se I'attributpseudonym e presente, I'attributoountryName assume
il valore “IT”, l'attributo organizationName assume il valore “non presente”, I'attributo
serialNumber il valore “pseudonimo” e gli attributitle elocalityName non sono presenti;

f) dnQualifier (OID: 2.5.4.46), contiene il codice identificatigel titolare presso il certificatore.
Detto codice, assegnato dal certificatore, € umvoal’ambito del certificatore stesso.

4. Il camposubjectDN (Dati identificativi del titolare) del certificatpud contenere altri attributi purché
non in contrasto con quanto previsto dal docum&W8| TS 102 280. L’eventuale codifica degli



attributi title, localityName, commonName e organizationalUnitName deve rispettare le seguenti
regole:

a) title (OID: 2.5.4.12), contiene una indicazione dellaldica specifica del titolare, quale

lappartenenza ad ordini o collegi professiondisctizione ad albi o il possesso di altre
abilitazioni professionali, ovvero i poteri di rappentanza nellambito dell’organizzazione
specificata nell'attributoorganizationName. Nel caso in cui l'attributoorganizationName
contenga un valore diverso da “non presente”, dlimento delle informazioni nditle e
richiesto dall’organizzazione ivi indicata ed ilrtitgcatore deve conservare tale richiesta per il
periodo indicato nell'articolo 15, comma 7 delleggote tecniche; in caso contrario deve
contenere informazioni derivanti da autocertificea effettuata dal titolare ai sensi della
normativa vigente;

b) localityName (OID: 2.5.4.7), contiene, nel caso in cui I'attrib organizationName contenga un

valore diverso da “non presente”, informazioni jmemti all’organizzazione specificata,

c) commonName (OID: 2.5.4.3), in aggiunta surname e givenName, contiene I'eventuale altro

nome con il quale il titolare € comunemente congsci

d) organizationalUnitName (OID: 2.5.4.11), contiene ulteriori informazioni nerenti

all'organizzazione.
Tale attributo pud comparire, al massimo, cingoiee.

5. |l certificato deve contenere inoltre le seguesteasioni:

a)

b)

c)

d)

e)

keyUsage (OID: 2.5.29.15), che contiene esclusivamenteailore nonRepudiation (bit 1
impostato a 1). L’estensione & marcata critica;

certificatePolicies (OID: 2.5.29.32), che contieneOID della Certificate Policy (CP) e
I'Uniform Resource Locator (URL) che punta alCertificate Practice Statement (CPS) nel
rispetto del quale il certificatore ha emesso itiieato. Se non viene adottata una CP definita
a livello nazionale o europeo, il certificatore dedefinire una propria CP e taD deve
essere definito e pubblicizzato dal certificatd?essono essere indicate @ertificate Policy
(CP). L’'URL deve configurare un percorso assolwto lfaccesso al CPS. L'estensione non e
marcata critica;

CRLDistributionPoints (OID: 2.5.29.31), che contiene 'URL che puntaedlRL pubblicate
dal certificatore dove eventualmente saranno disfible informazioni relative alla revoca o
sospensione del certificato in questione. L’'URL fagura un percorso assoluto per 'accesso
alla CRL. Lo schema da utilizzare per 'URL & HT@ppure LDAP e consente lo scaricamento
anonimo della CRL. Nel caso vengano valorizzati giiun URL per I'estensione, tali URL
configurano percorsi coerenti con I'ultima CRL pliéta. L'estensione non € marcata critica;

authorityKeyldentifier (OID: 2.5.29.35), che contiene almeno il campgeyldentifier.
L’estensione non & marcata critica;

subjectKeyldentifier (OID: 2.5.29.14), che contiene il valokeyldentifier per identificare il
certificato. L’estensione non € marcata critica;

gcSatements, identificate nel documento ETSI TS 101 862 coagus:

1) id-etsi-gcs-QcCompliance (OID: 0.4.0.1862.1.1);

2) id-etsi-gcs-QcLimitValue (OID: 0.4.0.1862.1.2) — presente se sono agiplidimiti nelle
negoziazioni;

3) id-etsi-qcs-QcRetentionPeriod (OID: 0.4.0.1862.1.3) — il valore indicato eripa
superiore a “20";

4) id-etsi-qcs-QcSSCD (OID: 0.4.0.1862.1.4).

L’estensione non & marcata critica.

6. |l certificato di sottoscrizione pud conteneredgsenti estensioni:



1.

1.

a) SubjectDirectoryAttributes (OID: 2.5.29.9). Essa non contiene alcuno dei c¢angticati ai
commi 3 e 4. L'attributadateOfBirth (OID: 1.3.6.1.5.5.7.9.1), se presente, € codifica|
formatoGeneralizedTime. L’estensione non & marcata critica;

b) authoritylnfoAccess (OID: 1.3.6.1.5.5.7.1.1).

Nel caso in cui il certificatore metta a disposimpconformemente all’articolo 19, un sistema
OCSP per la verifica della validita di un certitioal’estensioneAuthoritylnfoAccess deve
contenere un campaecessDescription con la descrizione delle modalita di accessoraize
OCSP e i seguenti attributi:

1) accessMethod, che contiene I'identificativad-ad-ocsp (OID: 1.3.6.1.5.5.7.48.1);

2) accessLocation, che contiene 'URI che punta allOC3Responder del certificatore,
utilizzabile per effettuare la verifica del cemt#io stesso. L’'URI configura un percorso
assoluto per l'accesso allOCHesponder.

Nel caso in cui siano specificati pit camapcessDescription contenenti I'identificativad-ad-
ocsp nellattributo accessMethod, tali indicazioni devono configurare diversi peasio
alternativi per l'interrogazione, tramite OCSP,ldeatato del certificato. L’estensione non &
marcata critica;

c) Salvo quanto disposto all'articolo 12, comma Selet f), gli eventuali ulteriori limiti d’'uso di
cui all'articolo 41 delle regole tecniche sono nisenell’'attributo explicitText del campo
userNotice dell'estensionecertificatePolicies. Sul sito istituzionale del CNIPA vengono
pubbilicati i testi e le codifiche delle limitaziodiuso che i certificatori devono garantire agli
utenti.

d) Ulteriori estensioni possono essere inserite nelfficato purché conformi ai documenti e alle
specifiche citati nella presente deliberazione @ marcate critiche. Possono essere utilizzate
altre estensioni definite in standard internaziowlte riconosciuti purché questi non siano in
contrasto con la presente deliberazione, anchéejnea marcate critiche.

TITOLO IV
PROFILO DEI CERTIFICATI DI CERTIFICAZIONE E MARCATRA TEMPORALE

ART. 13
(Profilo dei certificati di certificazione e marcah temporale)

Se non diversamente previsto, il profilo dei cerdifi di certificazione e marcatura temporale deve
essere conforme alla specifica RFC 5280.

Per la codifica dei certificati deve essere utdizril formato ASN.1 — DER (ISO/IEC 8824, 8825) in
rappresentazione binaria o alfanumerica ottenutéicamdo la trasformazione BASE 64 (RFC 1421 e
successive modifiche). La testata e la coda pramid®FC 1421 possono essere assenti. Nel primo
caso il file contenente il certificato deve assuwmirstensione .der o .cer, nel secondo caso .b64.

ART. 14
(Uso delle estensioni nei certificati di certifigaze)
| certificati di certificazione devono contenereskguenti estensioni:

a) keyUsage (OID 2.5.29.15) — contiene i valdkeyCertSgn e cRLSgn (bit 5 e 6 impostati a 1).
L’estensione € marcata critica;

b) basicConstraints (OID 2.5.29.19) - contiene il valore CAze. L'estensione &€ marcata critica;



c) certificatePolicies (OID 2.5.29.32) - contiene uno o piu identificatilelle policyldentifier e le
URL dei relativi CPS. Puo contenere I'OID generjmevisto dal’lRFC 5280 (2.5.29.32.0).
L’estensione non & marcata critica;

d) CRLDistributionPoints (OID 2.5.29.31) - contiene uno o piu URL di acoceasCRL. L'URL
configura un percorso assoluto per 'accesso dRa.CL’estensione non & marcata critica,;

e) subjectKeyldentifier (OID 2.5.29.14) - contiene il valor&eyldentifier per identificare il
certificato. L’estensione non € marcata critica.

2. Ulteriori estensioni possono essere inserite netificato purché conformi agli standard citati rell
presente deliberazione e non marcate “critiche”.

ART. 15
(Uso delle estensioni nei certificati di marcattgaporale )
1. | certificati di marcatura temporale devono conterle seguenti estensioni:

a) keyUsage (OID 2.5.29.15) — contiene il valordigitalSgnature (bit O impostato a 1).
L’estensione € marcata critica;

b) extendedKeyUsage (OID  2.5.29.37) —  contiene  esclusivamente il campo
keyPurposel d=timeStamping. L'estensione & marcata critica;

c) certificatePolicies OID 2.5.29.32) — contiene uno o piu identificatilélle policyldentifier e le
URL del relativo CPS. L'estensione non € marcataar

d) authorityKeyldentifier (OID 2.5.29.35) — contiene almeno il valdweyldentifier corrispondente
al subjectKeyldentifier del certificato di certificazione utilizzato pertsscrivere il certificato
di marcatura temporale. L’estensione non é maitea;

e) subjectKeyldentifier (OID 2.5.29.14) — contiene il valorkeyldentifier per identificare il
certificato. L’estensione non € marcata critica.

2. Ulteriori estensioni possono essere inserite neificato purché conformemente agli standard citati
nella presente deliberazione e non marcate “catich

TITOLO V
REGOLE PER LA VALIDAZIONE TEMPORALE

ART. 16
(Regole per i servizi di Validazione Temporale)

1. L’accesso al servizio di validazione temporale karmlai certificatori avviene tramite il protocol®
il formato definiti nella specifica ETSI TS 101 864.1.2.1, recante “Profilo di Validazione
Temporale” e nella specifica RFC 3161 e successivdificazioni. Le marche temporali inviate in
risposta al richiedente seguono i medesimi standard

2. | certificatori rendono disponibile o indicano urstema che permetta I'apertura, I'analisi e la
visualizzazione delle marche temporali di cui alnoma 1. Detto sistema gestisce correttamente le
struttureTimeStampToken e TimeStampResp almeno nel formataletached, con verifica della firma
del sistema di validazione temporale e della ctarassociazione, effettuata tramite la funzione di
hash, con il documento per il quale e stata gemésaharca temporale stessa.

3. L’estensione associata alla struttlireneStampToken e TimeStampResp non deve influire sul corretto
funzionamento del sistema di cui al comma 2.
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I TimeStampToken devono includere un identificativo univoco detialicy di sicurezza in base alla
qguale il token stesso é stato generato. Detto ifixiivo, ove non definito a livello nazionale od
europeo, é definito e reso pubblico dal certificato

ART. 17
(Associazione di una marca temporale al documesttosritto)

Se al documento informatico viene apposta una faote, la marcatura temporale del documento
sottoscritto in conformitd al documento ETSI TS 133 (CAdES) deve essere conforme alle
specifiche RFC 3161.

Se al documento informatico si devono applicare dugiu firme e il tempo di apposizione di
ciascuna firma e rilevante, il formato da utilizzaleve essere conforme al documento ETSI TS 101
733 (CAdES), alle specifiche RFC 3161.

Quando sia necessario attestare I'esistenza imtmndomento dell'intero documento sottoscritto con
una o piu firme digitali, il formato da utilizzadeve essere conforme alle specifiche RFC 5544.

Le estensioni dei file da utilizzare per i formd¢itached sono:
a) TimeStampedData: .tsd;
b) TimeStampResponse: .tsr;
c) TimeStampToken : .tst.

La marcatura temporale del documento sottoscrittiizaando il linguaggio XML deve essere
realizzata mediante il formato XAdES-T descrittd cicumento ETSI TS 101 903.

La marcatura temporale del documento sottoscritti@zando il formato PDF deve essere realizzata
conformemente alle specifiche ETSI TS 102 778.

TITOLO VI
INFORMAZIONI SULLA REVOCA E SOSPENSIONE DEI CERTIEATI

ART. 18
(Verifica dei certificati - CRL)

Le informazioni sulla revoca e sospensione deifti pubblicate in rete dai certificatori e rese
disponibili pubblicamente tramite liste di revocas@spensione, hanno un formato conforme alla
specifica RFC 5280, capitolo 5, esclusi i paragséi4 e 5.2.6.

Le liste di certificati revocati e sospesi soncefdomente accessibili al pubblico tramite protocollo
HTTP o LDAP.

| certificati revocati o sospesi devono permanesanCRL, anche dopo la loro naturale scadenza,
fino alla scadenza del relativo certificato di derazione.

La revoca o sospensione dei certificati di sotiagmme, richiesta o prevista dalle regole tecniche,
deve essere effettuata entro ventiquattro ore dah&sta pervenuta.

ART. 19
(Verifica dei certificati - OCSP)

Fermo restando quanto prescritto dall’articoloil&rtificatori hanno la facolta di rendere disgmii
le informazioni sulla revoca e sospensione deifgzti, anche attraverso servizi OCSP. In tal caso
detti servizi devono essere conformi alla speciR€&C 2560 e successive modificazioni.
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ART. 20
(Coerenza delle informazioni sulla revoca e sodpaadei certificati)

Se un certificatore mette a disposizione diverstizieper 'accesso alle informazioni sulla revaza

la sospensione dei certificati, o diversi URL dtesso allo stesso servizio, le informazioni ottenut
accedendo con le diverse modalitd devono essereentpefatto salvo lintervallo temporale
strettamente necessario per l'allineamento. Tatlervallo temporale deve essere non superiore a
sessanta secondi.

TITOLO VI
FORMATI DI SOTTOSCRIZIONE

ART. 21
(Busta crittografica di firma)

La busta crittografica destinata a contenere iludmento informatico sottoscritto deve essere
conforme, salvo i casi previsti dai commi 8 e 9datumento ETSI TS 101 733 (CAdES) nella
modalitd denominata CAdES — BES.

La busta crittografica di cui al comma 1 deve essletiposignedData (OID: 1.2.840.113549.1.7.2).

Per la codifica della busta crittografica deve essgilizzato il formato ASN.1 (ISO/IEC 8824) in
rappresentazione binaria (ISO/IEC 8825, BER - DERRplfanumerica ottenuta applicando la
trasformazione BASE 64 (RFC 1421, RFC 2045). L&atase la coda previsti nelle specifiche RFC
1421 e RFC 2045 possono essere assenti.

Il documento da firmare deve essere imbustatoaneidto originale, senza aggiunte in testa o in coda
al formato stesso.

Il nome deffile firmato, ossia della busta, deve assumere I'glterestensione “p7m”.

Le buste crittografiche di cui al comma 5 possopatenere a loro volta buste crittografiche. In
guesto caso deve essere applicata una ulterianesashe “p7m”.

L’eventuale presenza di attributi autenticati nédlasta crittografica non e considerata critica. La
gestione degli stessi non deve rappresentare weoleinper le applicazioni di verifica di cui
all'articolo 25.

I CNIPA, con successive deliberazioni, stabilise@ende noti, eventuali diversi formati di busta
crittografica e formati di firma, riconosciuti aséillo nazionale o internazionale, conformi a spelé#
pubbliche Publicly Available Specification — PAS).

Ai fini di cui al comma 8, il CNIPA puo sottoscrie specifici protocolli d’intesa al fine di rendere
disponibili ulteriori formati di firma. Detti promlli d’intesa devono contenere l'impegno del
sottoscrittore ad assicurare:

a) la disponibilita delle specifiche necessarie pershluppo di prodotti di verifica o di
generazione e eventuali librerseftware necessarie per lo sviluppo di prodotti di verifida
firme digitali conformi al formato oggetto del pogbllo d’intesa;

b) l'assenza di qualunque onere finanziario a caricehd sviluppa, distribuisce o utilizza i
prodotti menzionati al comma 8;

c) la disponibilita di ogni modifica inerente a quamtalicato alla lettera a) con un anticipo di
almeno 90 giorni rispetto alla data di rilasciorgdiove versioni del prodotto che realizza il
formato di busta crittografica oggetto del protézal'intesa;
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10.

11.

12.

13.

14.

15.

16.

d) la disponibilita, a titolo gratuito per uso perskenali un prodotto per verificare firme digitali e
per visualizzare il documento informatico del fotmaggetto del protocollo d'intesa;

e) l'utilizzo, nel prodotto di verifica di cui al coman8, delle informazioni contenute nell’'elenco
pubblico dei certificatori di cui all’articolo 39 relle liste di revoca di cui all’articolo 30, dell
regole tecniche.

Fermo restando il rispetto delle condizioni prewvisal comma 9, il CNIPA, consultando
preventivamente le Autorita di settore e le assiom di categoria maggiormente rappresentative,
valuta le richieste di sottoscrizione dei protacdlintesa previsti dal comma sopra citato avendo
riguardo:

a) alla rilevanza delle esigenze che con il protocsiéopossibile soddisfare;

b) alla capacita di assicurare idoneo supporto e adagdiffusione a livello nazionale ed
internazionale ai prodotti di cui si tratta, cheval®o essere riconosciuti ed accettati quali
standard di riferimento;

c) alla necessita di evitare effetti negativi sulleeioperabilita.

Le pubbliche amministrazioni possono accettare hecui informatici sottoscritti con i formati di
firma di cui ai commi 8 e 9 e, nel caso ritengappartuno accettare uno o piu di detti formati,
dovranno farne apposita menzione nei procedimamniaistrativi cui si applicano e comunicarlo al
CNIPA. Le pubbliche amministrazioni garantiscong@éstione del formato di cui al comma 1.

Il soggetto che sottoscrive il protocollo d'intedacui al comma 9 deve indicare al CNIPA gli
indirizzi internet dove é possibile ottenere, gratuitamente e libersen quanto indicato alle lettere a)
e d) del medesimo comma 9,

I CNIPA rende disponibili sul proprio sitinternet: I'elenco dei formati oggetto di protocolli
d’intesa, gli indirizziinternet di cui al comma 12 e gli eventuali formati di kustittografica di cui al
comma 8.

In caso di inadempienza da parte del sottoscritdet@rotocollo d’'intesa di quanto previsto ai comm

9 e 12, il CNIPA, previa tempestiva informaziond sleggetto interessato, risolvera il protocollo
d’intesa dandone pubblicita nell'elenco di cui @iroma 13 e ne informa le pubbliche amministrazioni
di cui al comma 11.

Ai sensi del comma 8, con la presente deliberazi@mmo riconosciuti il formato di busta
crittografica e di firma descritti nello standa®Q/IEC 32000 — Portable Document Format (PDF)
sviluppati in conformita alle specifiche ETSI TS21078 - PAdES.

Ai sensi del comma 8, sono altresi riconoscidtimato di busta crittografica e di firma descnitéi
documenti ETSI TS 101 903 — XAdES (versione 1.4.E)I'SI TS 102 904 (versione 1.1.1).

ART. 22
(Busta crittografica di firma XML)

La sottoscrizione in linguaggio XML di cui all’Ar21, comma 16, € conforme, salvo diversa esplicita
indicazione, alla specifica RFC 3275.

Le modalita di imbustamento consentite, salvo di@ersplicita indicazione, sono, alternativamente:

a) Enveloped
http://www.w3.org/TR/xmldsig-core/#def-SignatureEiyped

b) Enveloping
http://www.w3.org/TR/xmldsig-core/#def-SignatureEinping

c) Detached
http://www.w3.org/TR/xmldsig-core/#def-SignatureBethed
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3. L’elemento Manifest definito nel paragrafo 5.1 dedpecifica RFC 3275 non deve essere utilizzato.

ART. 23
(Regole per I'utilizzo dello XAdES )

1. Devono essere garantiti i seguenti requisiti minimi
a) la generazione della firma deve supportare il fato&AdES-BES,;

b) la generazione della firma puo supportare i foradES-T, XAdES-A purché questi
non racchiudano una busta XAdES-EPES;

c) la verifica della firma deve supportare il formdAdES-BES e XAdES-A purché questa
non racchiuda una busta XAdES-EPES.

ART. 24
(Regole per l'apposizione di firme multiple)

1. Una stessa busta crittografica puo contenere pnefdigitali. Queste ultime sono identificate in:
a) “Firme parallele”, in tal caso il sottoscrittongjlizzando la propria chiave privata, firma solo i
dati contenuti nella busta stessa (OID: 1.2.84(5493.7.1);
b) “Controfirme”, in tal caso il sottoscrittore, uritando la propria chiave privata, firma una
precedente firma (OID: 1.2.840.113549.1.9.6) apdataltro sottoscrittore.

2. Il formato delle firme multiple definite nel preserarticolo € conforme al documento ETSI TS 101
733 nella modalita BES.

3. L'apposizione di firme multiple di cui al preserdeticolo non comporta I'applicazione di ulteriori
estensioni al nome del file contenente il documénteato.

TITOLO VI
APPLICAZIONI DI VERIFICA DELLA FIRMA

ART. 25
(Applicazioni di verifica)

1. | certificatori accreditati, che rilasciano strurtieper la sottoscrizione nei formati previsti dalla
presente deliberazione, devono fornire ovvero ar@dicome stabilito nell’articolo 10, comma 1 delle
regole tecniche, almeno un sistema che consemrtifetliuare la verifica della sottoscrizione stessa.

ART. 26
(Regole per la verifica di firme multiple)
1. Le procedure di verifica di sottoscrizioni cheiazlhno firme multiple devono gestire almeno:
1) cinque firme parallele e due livelli di controfirma
2) cinque controfirme distinte per ogni sottoscrizione

3) una controfirma apposta ad una controfirma.
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ART. 27
(Requisiti delle applicazioni di apposizione e fieai)

Le applicazioni di verifica della firma digitaleditate o distribuite dai certificatori accreditedi,
sensi dell’articolo 10 delle regole tecniche, olirgestire correttamente i certificati elettroniaiui
formato € stabilito nella presente deliberazioriepnoscono i seguenti elementi dei certificati
qualificati:

a) lattributo DateOfBirth dell’estension&ubjectDirectoryAttributes;
b) le seguentgcSatements:

1) id-etsi-gcs-QcCompliance  (OID: 0.4.0.1862.1.1);

2) id-etsi-qcs-QcLimitValue  (OID: 0.4.0.1862.1.2);

3) id-etsi-qcs-QcRetentionPeriod (OID: 0.4.0.1862.1.3);

4) id-etsi-qcs-QcSCD (OID: 0.4.0.1862.1.4).

Oltre a quanto prescritto al precedente comma Jgplglicazioni di verifica della firma digitale
indicate o distribuite dai certificatori accreditgéestiscono i formati di firma e le buste crittafiche
di cui all’articolo 21, commida 1 a 7 e 16, eaticolo 17, commi 1,2 e 3 e all'articolo 24.

Le applicazioni di verifica della firma digitaleditate o distribuite dai certificatori accreditedi,
sensi dell'articolo 10 delle regole tecniche, deva@onsentire allutente di verificare la validitelld
firma nel periodo di vigenza del corrispondentetiieato. Cio al fine di verificare, ai sensi
dell'articolo 51 delle regole tecniche, la validi&lla firma digitale nel tempo. Tale verifica deve
essere presentata all’'utente indicando le inforamazemporali utilizzate per la verifica stessa.

Le applicazioni di cui al presente articolo gesiisz correttamente il processo di verifica dellengr
digitali prodotte fino all'entrata in vigore dellpresente deliberazione che non perdono la loro
specifica validita.

TITOLO IX
DISPOSIZIONI FINALI E TRANSITORIE

ART. 28
(Guide tecniche)

Sul sito istituzionale del CNIPA saranno pubblicateperiodicamente aggiornate, guide tecniche di
riferimento che forniranno indicazioni pratichererito alle modalita di utilizzo della firma digiea

in specifici contesti rilevati nella prassi attwati anche a seguito delle segnalazioni eventuaément
pervenute.

ART. 29
(Norme transitorie)

La presente deliberazione entra in vigore dalla ditpubblicazione sulla Gazzetta Ufficiale della
Repubblica Italiana.

| certificati elettronici emessi precedentementkemtrata in vigore della presente deliberazione
rimangono validi fino alla scadenza prevista al reoto dell’emissione, salva eventuale revoca o
sospensione.

L'articolo 4, commi 1 e 2, l'articolo 5, l'articolbs e l'articolo 21, comma 1, devono essere agplica
dopo duecentosettanta giorni dall'entrata in vigde#la presente deliberazione. Fino a tale data
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continuano ad applicarsi le previsioni in meritontamute nelle deliberazioni del CNIPA 17 febbraio
2005, n. 4 e 18 maggio 2006, n. 34.

L'applicazione del comma precedente puo esserei@at fino a novanta giorni rispetto ai termini
stabiliti nel medesimo comma, nei casi in cui nompassibile una diffusione tempestiva delle
applicazioni a causa della complessita delle #tizonnesse. Al fine di non creare problemi di
interoperabilitd, tale anticipazione e consentitdo snellambito di attivita relative al medesimo
procedimento.

Le marche temporali e le CRL emesse precedentem@iiéntrata in vigore della presente
deliberazione sono valide ed efficaci per I'intdovdi tempo previsto.

ART. 30
(Abrogazioni)

1. La presente deliberazione abroga la circolare Algibrita per l'informatica nella pubblica
amministrazione 19 giugno 2000, n. 24 e, fattosgvanto previsto dall’articolo 29, comma 3, le
deliberazioni del CNIPA 17 febbraio 2005, n. 4 emi&ggio 2006, n. 34.

Il presidente Pistella
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