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Osservatorio Regionale “sulle attivita non
autorizzate nei sistemi informativi”

L'Osservatorio Regionale sulle attivita non autorizzate nei sistemi informativi, svolge
azioni di sistema volte ad integrare gli approcci di diverse istituzioni ed organizzazioni
operanti sul tema della sicurezza, realizza attivita di studio e documentazione noncheé
promuove e guida le attivita di divulgazione, ricerca, sviluppo e formazione anche
attraverso progetti complessi sulle tematiche connesse con la sicurezza ed in particolare
con la sicurezza cibernetica.
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Codice Amministrazione Digitale
Art. 17 Comma 1, lett. C

c) indirizzo, pianificazione, coordinamento e monitoraggio della sicurezza informatica relativamente ai
dati, ai sistemi e alle infrastrutture anche in relazione al sistema pubblico di connettivita, nel rispetto
delle regole tecniche di cui all’articolo 51, comma 1;
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Il Pilano Triennale di Riorganizzazione Digitale della Regione Puglia prevede:

 |a conformita dei sistemi informativi regionali ai principi di data protection by default e by design;

* |a razionalizzazione dei sistemi informativi regionali, evitando il duplicarsi di infrastrutture
tecnologiche che svolgono le medesime funzionalita;

» |a garanzia della maggiore sicurezza nell'interoperabilita dei sistemi informativi regionali;

* la garanzia della disponibilita dei servizi;

* |a conformita, nei procedimenti di acquisizione di beni e servizi ICT, alle “Linee guida sulla

* sicurezza nel procurement ICT".

OR 20 Cyber Security e Networking Infrastructures

|l potenziamento dell’infrastruttura di Cyber Security per il Data Center Regionale e del
relativi processi di continuous monitoring

* il potenziamento dell’infrastruttura di servizio del CSIRT Puglia

* sicurezza delle reti

 attivita di formazione

OSSERVAZIONI SUL FUTURO




Avviso Pubblico per la presentazione di
proposte per la realizzazione di interventi
di potenziamento della resilienza cyber
delle Regioni, dei Comuni capoluogo
facenti parte di Citta metropolitane, delle

Province autonome a valere sul PNRR, /
Missione 1 - Componente 1 - X \
Investimento 1.5 "Cybersecurity” W
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Il primo intervento si concretizza nella valutazione della Cyber Posture della Regione Puglia, delle
Aziende Sanitarie, delle Agenzie e delle Societa In House regionali e sara eseqguita prendendo come
riferimento il Framework nazionale di Cyber Security e Data Protection basato sul NIST.

Il secondo intervento ha lo scopo di incrementare la consapevolezza dei dipendenti interni al
perimetro di progetto (circa 38000 utenti) sul rischio digitale (Security Awareness) e di misurare |l
livello di consapevolezza raggiunto.

Il terzo intervento ha come finalita quella di ampliare le capacita del sistema di DNS Security allo
scopo di estendere la platea dei soggetti che si avvarranno di questa soluzione, coinvolgendo il
personale della Regione Puglia, gli operatori sanitari delle Aziende Sanitarie Locali (ASL), le Agenzie
regionali e le 2 societa in house pugliesi (per un totale di circa 38.000 utenti) .
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