
Il CSIRT Puglia

InnovaPuglia SpA
Vincenzo Lagioia
v.lagioia@csirt.puglia.it

Fiera del Levante, 20/10/2022

mailto:v.lagioia@ct.rupar.puglia.it


CSIRT PUGLIA

Computer Security and Incident Response Team
riferito anche come

CERT – Computer Emergency Response Team

• Nasce con un Accordo di Collaborazione per la crescita e la cittadinanza digitale
nella regione Puglia con AgID e Agenzia per la Coesione Territoriale

• Successivamente con ACN aderiamo alla rete di CSIRT coordinati da CSIRT
Italia

• Scheda di Intervento (Infrastrutture di sicurezza, di connettività e miglioramento
del DCR) FSC-Puglia 2014-2020 approvata dalla Sezione Trasformazione
Digitale del Dipartimento dello Sviluppo Economico



LA MISSIONE

Proteggere Sistemi Informativi, reti di trasporto

Diffondere cultura di gestione del rischio per 

combattere le minacce cyber

Fornire informazioni e servizi di sicurezza ad una 

comunità di utenti (Constituency)

Migliorare le capacità di prevenzione e risposta

CSIRT di prossimità



LA CONSTITUENCY

• CSIRT PUGLIA vuole essere di riferimento per le PAL pugliesi
• Ente Regione Puglia e Qualified Community Network RUPAR Puglia
• Potrebbe evolvere ed estendersi fino all’ambito privato (PMI e cittadini)



OBIETTIVI

• Adeguare il livello di sicurezza e di consapevolezza degli Enti aderenti alla 
Constituency

• Offrire Servizi Tecnici di sicurezza alle PAL per i servizi al cittadino
• Offrire competenze per migliorare la sicurezza on site degli Enti aderenti
• Costruire una capacità di reazione integrata con gli Operatori RUPAR Puglia



SICUREZZA NEL PIANO TRIENNALE 
ICT 2021-2023 PER LA PA

Aumentare la consapevolezza del rischio cyber

Aumentare il livello di sicurezza informatica dei portali istituzionali

(



L’EROGAZIONE DEI SERVIZI

Portali HTTPS
WAF–AEP-NGFW 
PAM-VPN+2FA
Anti-DDoS+Scrubbing

Cittadini

Awareness
Aumentare la 

consapevolezza 
del rischio

Ingegneria 
sociale

Obiettivi

Vulnerabilità portali e CMS

SERVIZI 
DIGITALI

Minacce e rischio crescente

Sicurezza
Disponibilità

Integrità
Riservatezza

Supply chain



PERSONALE COINVOLTO

• Il dimensionamento di personale attuale è pari a 6 specialisti di sicurezza
• Il dimensionamento finale dipenderà dai servizi erogati, dal numero di Enti 
aderenti e dagli SLA da rispettare



MODELLO ORGANIZZATIVO

INDIPENDENTE
Il CSIRT viene sviluppato e agisce come organizzazione 

indipendente, con una propria direzione e propri dipendenti  

INCORPORATO
Il CSIRT si sviluppa all’interno di un’organizzazione esistente, per 

esempio avvalendosi di personale e servizi esistenti

CAMPUS
Tipica organizzazione universitaria



SERVIZI OFFERTI

Proattivi Reattivi Gestione Gestione degli 
artefatti

Vulnerability
Assessment

Penetration Test

Comunicazioni e 
divulgazione di 
bollettini

Condivisione IoC

Incident Management 

Gestione delle 
vulnerabilità

Gestione delle evidenze 
Incident Reporting

Awareness

Formazione

Analisi dei rischi

Continuità operativa 
ripristino in caso di 
disastro/incidenti (*)

Evidenze rinvenute in 
sistemi compromessi 

Analisi e risposta

(*) supporto blando sui servizi on-site con coinvolgimento diretto



TIMELINE

Pubblicazione
Sito Ufficiale
(informativo)

Q1-2022 Q2-2022

Attivazione
Servizi di InfoSec 

Sharing

Q4-2022

Completam. Threat 
Intelligence Platform 

Ampliamento
Costituency

Q3-2022

Rilascio
Area

Privata
Portale

Sessioni di 
awareness

Servizi di 
assessment

Modulistica per 
aderire alla

Constituency ed 
ai servizi

proattivi e di 
InfoSec Sharing



PRIME AZIONI INTRAPRESE

Il Servizio Tecnico e Transizione Digitale della Regione Puglia in collaborazione con 
il CSIRT Puglia ha presentato n.2 progetti sul bando denominato: “Avviso Pubblico 
per la presentazione di proposte di interventi di potenziamento della resilienza 
cyber delle Regioni, dei Comuni capoluogo facenti parte di Città metropolitane, 
delle Province autonome valere sul PIANO NAZIONALE DI RIPRESA E 
RESILIENZA, Missione 1 – Componente 1 – Investimento 1.5 “Cybersecurity” 
per un impegno complessivo pari a 2M€

Beneficiari: Enti Sanitari e Agenzie regionali
Servizi previsti:
• Analisi della postura di sicurezza
• Formazione ed awareness del personale coinvolto
• DNS Security



CSIRT.Puglia.It

- Scudo: sicurezza e 

protezione

- Vortice: dinamismo e 

innovazione

- Puglia: richiamo alla 

regione di appartenenza
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