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Competenze per la 
Cybersecurity



Competenze per la Cybersecurity
Cosa facciamo per aiutare i nostri studenti ad acquisirle?  

CdL Magistrale in 
Ingegneria delle 

Telecomunicazioni
Indirizzo Cybersecurity

CdL Magistrale in 
Ingegneria Informatica

Indirizzo Cybersecurity and 
Cloud

Scuola di Dottorato
Insegnamenti specifici sul tema 

(esempio: Emerging technologies
and methodologies for the Cyber 

Security) 

Short master in 
“Cybersecurity”

Tesi di Laurea Triennali e 
Magistrali

Tesi di Dottorato



Competenze per la Cybersecurity
Di quali competenze parliamo? 

Servizi

• Confidenzialità 
• Integrità dell’informazione
• Autenticazione multi-factor
• Autorizzazione in ambienti 

distribuiti
• Protezione da attacchi in 

rete (es. DDoS) 

Strumenti

• Crittografia simmetrica
• Crittografia asimmetrica
• Crittografia su curve 

ellittiche
• Block e stream cipher
• Firma digitale
• Crittografia basata su 

attributi
• Crittografia quantum-

resistent

Architetture e protocolli

• Architetture di 
autenticazione, 
autorizzazione e accounting 

• Sicurezza end-to-end
• Sicurezza perimetrale 
• Wireless network security



Competenze per la Cybersecurity
Di quali competenze parliamo? 

Sicurezza del software

• Vulnerabilità ed attacchi
• Rivelazione e mitigazione
• Secure programming

Architetture di rete avanzate

• Orchestrazione di servizi di 
sicurezza basati su NFV

• Architetture di searchable
encryption

• Trust attestation
• Lawful Interception

AI e Blockchain

• Sicurezza nei sistemi di 
intelligenza artificiale

• Blockchain



Stato della ricerca: 
(alcune) attività consolidate 
ed in corso



Stato della ricerca
Esempi di esperienze progettuali: H2020 GUARD 

• Piattaforma per la fornitura di servizi IoT 
cross-platform

• Progettazione e sviluppo di un framework si 
sicurezza
à autenticazione e autorizzazione in 
ambienti distribuiti mediante approccio 
disaccoppiato
à scenario multi-autority
à delega dei permessi di accesso



Stato della ricerca
Esempi di esperienze progettuali: H2020 GUARD 

• Framework di sicurezza per garantire 
reliability e trustwortiness di digital service 
chain

• Protezione dei servizi end-to-end
• IDS e identificazione di nuove minacce 

mediante AI
• Fine-grained e programmable inspection
• Autenticazione e autorizzazione in ambienti 

distribuiti



Stato della ricerca
Dalla sicurezza dell’IoT alla sicurezza nell’Internet of Social Things

• Come configurare la sicurezza ?
à Nuovi protocolli per setup e negoziazione

• Sicurezza in scenari multi-authority e multi 
dominio ?
à soluzioni avanzata basate su DMA-CP-ABE

• Come fornire servizi sicuri mediante rete IoT 
sociale ? 
à soluzioni avanzate per la gestione della 
trustwortiness



Stato della ricerca
Sicurezza nei sistemi 5G e Beyond

• Orchestrazione di servizi di sicurezza nelle 
Non-Terrestrial Networks
à Nuovi protocolli di configurazione della rete
à algoritmi di ottimizzazione

• Lawful Interception in sistemi 5G e Beyond 
in presenza di traffico cifrato?
à Nuovi approcci basati su key escrow
e AI



Stato della ricerca
Sicurezza nei sistemi cloud e edge network

• Framework si sicurezza per catene di servizi 
digitali

• Disseminazione di contenuti a bordi della 
rete (edge network) mediante tecniche di 
Searchable Encryption



What’s next ? 



Future attività di ricerca
Sicurezza per l’interfaccia radio e la rete di accesso

• Protocolli ed algoritmi per la sicurezza a livello fisico
• Tecniche di security assessment per l’interfaccia wireless in sistemi 3GPP (es. 5G and 

byond) e non 3GPP (es. WiFi, LoRaWAN, BLE, NB-IoT)
• Detection di attacchi DDoS over-the-air
• Sistemi di localizzazione e privacy
• Detection di fake base station e jamming 



Future attività di ricerca
Sicurezza per l’infrastruttura core e cloud

• MEC security
• Orchestrazione dinamica di servizi di sicurezza e blockchain
• Tecniche di security assessment di infrastrutture core avanzate e basate sui paradigmi SDN, NFV, 

MANO e network slicing
• Metodologie e tool di sicurezza per sistemi AI/ML (e.s. adversarial ML) a supporto di servizi e 

funzionalità offerti dall’infrastruttura core
• Nuove architetture di Lawful Interception
• Sviluppo di Cyber-range
• Nuove soluzioni per la sicurezza di Digital Twin e Network Digital Twin
• Quantum security



GRAZIE per l'ATTENZIONE!


