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Competenze per la Cybersecurity

Cosa facciamo per aiutare i nostri studenti ad acquisirle?

CdL Magistrale in
Ingegneria delle
Telecomunicazioni
Indirizzo Cybersecurity

CdL Magistrale in
Ingegneria Informatica

Indirizzo Cybersecurity and
Cloud

Tesi di Laurea Triennali e
Magistrali

Tesi di Dottorato
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portata di tutti

UNIONE EUROPEA @

Scuola di Dottorato
Insegnamenti specifici sul tema
(esempio: Emerging technologies
and methodologies for the Cyber
Security)

Short master in
“Cybersecurity”
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Competenze per la Cybersecurity

Di quali competenze parliamo?

* Crittografia simmetrica

. Confidenzialita » Crittografia asimmetrica

s - . e Crittografia su curve * Architetture di
* Integrita dell'informazione s .
. . ellittiche autenticazione,
e Autenticazione multi-factor : . . :
_ _ _ o Block e stream cipher autorizzazione e accounting
* Autorizzazione in ambienti : . .
o * Firma digitale * Sicurezza end-to-end
distribuiti . . : )
. - * Crittografia basata su * Sicurezza perimetrale
* Protezione da attacchi in 0 . :
attributi * Wireless network security
rete (es. DDoS) : :
* Crittografia quantum-
resistent
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Competenze per la Cybersecurity

Di quali competenze parliamo?

Sicurezza del software Architetture di rete avanzate Al e Blockchain

* QOrchestrazione di servizi di

reis ) sicurezza basati su NFV . . .
* Vulnerabilita ed attacchi e Sicurezza nei sistemi di

. : e * Architetture di searchable . . e
* Rivelazione e mitigazione intelligenza artificiale

: encryption )
e Secure programming . Truszzttestation e Blockchain

e Lawful Interception
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Stato della ricerca:

(alcune) attivita consolidate
ed In corso
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Stato della ricerca

Esempi di esperienze progettuali: H2020 GUARD

Campus Office
* Piattaforma per la fornitura di servizi loT Pulane @ E D ——
cross-platform = C\ /o P g \/ s‘msTm
* Progettazione e sviluppo di un framework si DS’T“?:‘ ' Onmvw s
sicurezza % g o !
- qutenticazione e autorizzazione in e i ol
ambienti distribuiti mediante approccio a g —S8 R -
disaccoppiato 9/’ _ / eE 0@
- scenario multi-autority = - e ; .
= delega dei permessi di accesso [} ) ¢ o cﬁm"""g
i

\ symbloTe-enabled
applications
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Stato della ricerca

Esempi di esperienze progettuali: H2020 GUARD

* Framework di sicurezza per garantire
reliability e trustwortiness di digital service
chain

* Protezione dei servizi end-to-end

* IDS e identificazione di nuove minacce
mediante Al

* Fine-grained e programmable inspection

* Autenticazione e autorizzazione in ambienti
distribuiti
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Stato della ricerca
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Dalla sicurezza dell’IoT alla sicurezza nell’'Internet of Social Things

* Come configurare la sicurezza ?
—> Nuovi protocolli per setup e negoziazione
* Sicurezza in scenari multi-authority e multi

dominio ?

— soluzioni avanzata basate su DMA-CP-ABE

Is registered in Platformp
and Platformg

v

Platform B

Would access to resources
exposed in Platformg

-

Platform C

Come fornire servizi sicuri mediante rete loT
sociale ?

-2 soluzioni avanzate per la gestione della
trustwortiness

RY FOG NODE 1 PRIMARY FOG NODE 2 PRIMARY FOG NODE N
cccccc CLUSTER 2 RN

H—H—H|{B—E—O0|B—E—H
Rt | Rpte [Rods
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Stato della ricerca

Sicurezza nei sistemi 5G e Beyond

* QOrchestrazione di servizi di sicurezza nelle
Non-Terrestrial Networks

- Nuovi protocolli di configurazione della rete
- algoritmi di ottimizzazione

SECURITY SERVICES REQUIREMENTS FOR VNFS IMPLEMENTATION.

£ C(ry)
| Provider Service [eyclesbit] | [GB]
NGIFW 9 4
Fortigate VM [45] | IPSec VPN 14.5 2 GEO
Threat Prot. 113 4 Satellile_ .
- Stateful IDS 32 7| i B
| Cisco ASAv {46) AES VPN 6.9 2 | /,/’A -7 Feeder| "\
W 73 3 ISL /?‘/ Link \.\
Juniper vSRX [47] [ 1PS 24 2 & N
APPMonitor 15 2 NN N\
= 5 _Gateway TN LEO
| Others Snart IDS/IPS (48) 9.5 2| g W e LT, 'y Satellite
OpenVPN AES-NI (49] 31 [ IO L

'
|
@ ININ Securi
[ USER ; ccurity | SDN N‘W
Terminals
LAYER Orchestrator | Controller %&.
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Lawful Interception in sistemi 5G e Beyond
in presenza di traffico cifrato?

— Nuovi approcci basati su key escrow
e Al

_Key negotiation phase Interception phase
h “ih %
9 AuC
N .
E &b 8 |
* LEA KGC { ?
ai :
cci @
| L o Al B =

i
I w
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Stato della ricerca

Sicurezza nei sistemi cloud e edge network

* Framework si sicurezza per catene di servizi
digitali

TS

| _aLibrary | High-fevel
' security policies ;E

! [ syscass

! [ Network
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Disseminazione di contenuti a bordi della
rete (edge network) mediante tecniche di
Searchable Encryption

o =
(. , Ve [ -
1 oy
o !c:\ i == !“ [ 1 ao:
B *1 R & B -
8 .
N P
“ - = A
% &) &
[ao oo} <
TR Y = ® - GRS
) B o N\tw . ‘ T‘-
Edge Data Privacy-Oriented Base e Mobile A |
Server Collector Search Engine station Cell obile Agents
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What's next ?




- @ PQ féégli'spé """ REGIONE
22222222
EEEEEEEEEEEEE

@ PUGLIA

Future attivita di ricerca

Sicurezza per l'interfaccia radio e la rete di accesso

* Protocolli ed algoritmi per la sicurezza a livello fisico

* Tecniche di security assessment per 'interfaccia wireless in sistemi 3GPP (es. 5G and
byond) e non 3GPP (es. WiFi, LoRaWAN, BLE, NB-loT)

* Detection di attacchi DDoS over-the-air

* Sistemi di localizzazione e privacy

* Detection di fake base station e jamming
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Future attivita di ricerca

Sicurezza per l'infrastruttura core e cloud

* MEC security

* Orchestrazione dinamica di servizi di sicurezza e blockchain

* Tecniche di security assessment di infrastrutture core avanzate e basate sui paradigmi SDN, NFV,
MANO e network slicing

* Metodologie e tool di sicurezza per sistemi Al/ML (e.s. adversarial ML) a supporto di servizi e
funzionalita offerti dall’infrastruttura core

* Nuove architetture di Lawful Interception

* Sviluppo di Cyber-range

* Nuove soluzioni per la sicurezza di Digital Twin e Network Digital Twin

* Quantum security
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GRAZIE per I'ATTENZIONE!




