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L'andamento del mercato e le previsioni
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Il Mercato Digitale in Italia nel 1

Valori in min di Euro e in %

0,
34.129 +5,7% 36.068 +3,0%
+9,2% 1%
-4,% -3,8%
+8,0% +1,2%
+8,2% e
+11,6% +3,4%

I I

1H 2021

1H 2020

Fonte: Anitec-Assinform / NetConsulting cube, Novembre 2022
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= eContent e AdV online
Servizi di rete

m Servizi ICT
Software e soluzioni ICT

m Dispositivi e sistemi
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Il Mercato Digitale in Italia 2019

Valori in min di Euro e in %

71.932 -06% 71504 +53% 7597 +2,1% 76.836

m Contenuti e pubblicita

digitale
+3,6% +8,7% e
oo Servizi di rete
-3,
-64% 19391 | % i
o m Servizi ICT
+3,3% +7,6% ke
-2.39% - +8,0% +5,1% Software e soluzioni ICT
+9,1% -0,4%
+1,3% 19.368 ° ’ m Dispositivi e sistemi
2019 2020 2021 2022E
Fonte: Anitec-Assinform / NetConsulting cube, Novembre 2022 4
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Fonte: Anitec-Assinform / NetConsulting cube, Novembre 2022
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35,0% Incidenza dei Digital Enabler sul mercato
e " totale 25,1%
. ognitive 0
30,0% 9 15,3% Cloud Computing
o @
Blockchain
25,0%
2017 2022
W 20,0%
o :
‘\I‘ Piattaforme per la Big Data
— 180% | gestione web
AN
o
<\°l 0 Cybersecurity Mobile Business
o\_ 10,0%
©
5 J
5,0% Wearable Technology 0 0
0,0%
0 1.000 2.000 3.000 4.000 5.000 6.000

Dimensione del mercato nel 2022E, valori in min euro

Fonte: Anitec-Assinform / NetConsulting cube, Novembre 2022
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Previsioni di impatto Pnrr sul Mercato Digitale rm——

Valori in min di Euro

87.327

76.836 +3,0% 79.138 +4,8% 82.909 +5,3%
3.384

3.080

2.084
e SR
+1,3% 3,6% KPR 15,2%
2022E 2023E 2024E 2025E
Mercato Digitale mImpatto PNRR
Fonte: Anitec-Assinform / NetConsulting cube, Novembre 2022 Nota: impatto delle risorse PNRR sul mercato aggiuntivo
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Il focus sulla cybersecurity
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Il mercato della Cybersecurity 2021 -2025E oG e

Valori in mIn€ e variazioni % anno su anno

TCMA %
25E/21

+14,5% ,
+14.,8% 2.351.8 +14,0%
(o)
+13,4% 2.053,4

+12,8% EERBENY
Integration e altri
servizi

+13,1% | " Consulenza

m Servizi MSS e
+16,7% Cloud

+9.9% m Security Software
,J /0

Y. L78 = Security
' Hardware

[
28%
0
#1875
]
aa% |

2021 2022E 2023E 2024E 2025E

Fonte:NetConsulting cube,2022
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Il mercato della Cybersecurity nei settori, 2022 E -
2025 E

22,0%
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Fonte:NetConsulting cube, 2022
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| principali rischi per la sicurezza nel 2022

Valori medi da 1 a 5, da 1= bassa criticita a 5= criticita elevata

‘éz Contesto macroeconomico e geopolitico di
B & riferimento
b8 - . .
. Relazioni all'interno della propria Supply Chain
9:203
g:% Remote e Hybrid Working (strategia, policy,
s soluzioni) ed estensione perimetro aziendale
.-
R
— loT, Industrial loT e dispositivi connessi
1)
S Digitalizzazione di processi aziendali e
infrastrutture (es. modernizzazione...
Definizione di nuovi prodotti/servizi e canali di

vendita, anche in digitale

Fonte:NetConsulting cube, Barometro Cybersecurity 2022
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cybersecurity

{ Come si¢ deciso digestire 'organizzazione dellavoro altermine dello
: stato d’emergenza (o comunque entro la fine del2022)?

Quali strumenti avete adottato per la protezione della postazione di lavoro da
remoto?

Valori % Non é stata ancora assunta Valori %, risposte multiple
una decisione definitiva ma
al momento c¢’@ un modello

di lavoro remoto

Tutta la forza lavoro
ritornera a operare in

presenza 10% 2

Verifica sul livello di protezione
delle infrastrutture utilizzate per gli
accessi esterni (es. VPN)

Attivita di security awareness e _ 0
formazione anti-phishing 91%

Non é stata ancora

assunta una decisione 20% Verifica di sicurezza degli endpoint _ 80%
definitiva ma al '
momento c’é un
modello ibrido Verifica e gestione degli accessi (es. _ 80%
Si afferma un two factor authentication ) 0
modello di
lavoro ibrido, Verifit.:a ambie.n?i.
ial acceduti/accessibili e _ 749
e con parziale segmentazione rete interna (review 0
................................... remote infrastrutture applicative, verifica...
working

Fonte:NetConsulting cube, Barometro Cybersecurity 2022
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Competenze e risorse ancora un fattore chiave

Prevedete un incremento delle risorse dedicate alla Principali ambiti su cui si pensa di incrementare
Cybersecurity? risorse e competenze

Valori %

....................................................................................................................................................................................................

47% Security Analyst

Si, nel 2022

Juilg @) 47% Cloud Security Specialist

-

1iiiit Y o

No =~ 41% security Architect
0
e =.% 36% Incident Response Specialist
| 0 |
81, a parire déi"""""-~ 25% Q 36 A) Threat Intelligence Analyst
2023

""""""

*ﬁ’: 26% loT Security Specialist

Fonte:NetConsulting cube, Barometro Cybersecurity 2022
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digitalizzazione del Paese

Strategia di Cybersicurezza Nazionale

e destinati alla
cybersicurezza = \ =
y &, PROTEZIONE Cfz RISPOSTA {8 swviLuPPO smuTANT
Scrutinio tecnologica N W Gestione Crigi o8 Centro nanonale e +e 4
. . di coordinamento
D Strateg.'a dl :.Jdl."l.i i:-"IIJ'IL' o aed Saruz l.':.'l.ii':'.' mazanal [ B N ] E-
Cybers'curezza ) Sviluppa di tecnnlogia see E
NaZionale (82 misure . Situational awaraness [ N ] Esercitazion Cyber *e nazionale ed europea % §.
entro il 2026) Cyber resilienza della PA &80 Artribuzione e Parco nazonale ® e E. E
della cybersicurezza E B
D Rafforzamento Infrastrutture nazional [ W ] Lontrasto al cybercrime @ i @ z §
infrastruttura Cyber della Cyber come fattare g
PA Crittografia 'Y K | Capacitd di deterrenza 3 di competitnsita e E :
(-]
O Centro di Valutazione e Contrasm i sicinformazions @ @ @ o piisnenutli 11 .
) . . dal sistema-Hagsa L L
Certificazione Nazionale e |
per lo scrutinio

te.c.nol_oglco de.glll ass.et . Partnership Pubblico-Privato @ @
digitali strategici nazionali

- 1l Centro Nazionale di Beneficiar Operator privati

Coordinamento per la
cybersicurezza
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