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InnovaPuglia*

Direzione generale

DETERMINAZIONE DEL DIRETTORE GENERALE

N. DG/015 del registro delle determinazioni

OGGETTO: Determina a contrarre per “Ampliamento dell’infrastruttura di autenticazione per
I’accesso ai Sistemi Informativi della Sanita pugliese — acquisizione Token Mobile”.

Il giorno 13 del mese di febbraio 2024 nella sede degli uffici di InnovaPuglia Spa sita in Valenzano (BA)
alla Str. Prov. Casamassima Km 3,

Visti
[ ]

Il Direttore Generale

il D.Lgs. n. 36/2023 s.m.i. (nel seguito Codice);
il D.Lgs. 7 marzo 2005 n.82 e s.m.i. Codice dell’ Amministrazione Digitale;

I’ Accordo di collaborazione per la crescita e la cittadinanza digitale nella REGIONE PUGLIA tra
I’ Agenzia per I’Italia Digitale, I’ Agenzia per la Coesione Territoriale e la Regione Puglia prevede
lo sviluppo di attivita inerenti la Cyber Security, assicurandone la sostenibilita dell’intervento;

con la Deliberazione n.1871 del 14/10/2019, la Giunta regionale ha approvato la programmazione
triennale degli interventi e azioni prioritarie in materia di Agenda Digitale, denominata "Puglia
Digitale”;

nella seduta del 11/02/2020 il Comitato di Vigilanza ha esaminato i Piani Operativi presentanti
dalla Sezione infrastrutture energetiche e digitali per “Infrastrutture di Sicurezza del Cloud, di
connettivita e miglioramento del Datacenter regionale” ed ha espresso parere positivo,
condizionato all’approvazione in Giunta regionale del provvedimento A02/DEL/2020/00002;

con DGR n.179 del 17 febbraio 2020, si e proceduto a dare seguito alla DGR 1871/2019 di
programmazione triennale degli interventi e azioni prioritarie in materia di Agenda digitale,
“Puglia Digitale”, approvando n.11 schede intervento predisposte da InnovaPuglia, tra cui quella
relativa alle infrastrutture di sicurezza;

con Atto Dirigenziale n. 36 del 10/03/2020 la Sezione Infrastrutture Energetiche e Digitali ha
approvato il Piano Operativo codice RP1919 affidandone la realizzazione ad InnovaPuglia e
provvedendo alla copertura economica dei costi mediante i fondi del FSC2014-2020;

analoga esigenza di rafforzamento della sicurezza delle applicazioni si riscontra piu
specificatamente in ambito sanitario e precisamente nell’ambito del Piano Operativo “SIST-
Puglia Infrastruttura del Fascicolo Sanitario Elettronico” codice RP2102, approvato con Atto
Dirigenziale n.84 del 19/04/2021,

gli atti del procedimento;

I’esito della seduta del Consiglio di Amministrazione di InnovaPuglia S.p.A. del 12/02/2024,
Verbale n. 78, con cui lo stesso ha approvato la proposta di indizione, autorizzando il Direttore
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Generale di InnovaPuglia S.p.A. a procedere a tutti i necessari e conseguenti adempimenti secondo
quanto indicato nella relativa documentazione istruttoria;

i poteri conferiti al Direttore Generale di InnovaPuglia SpA Ing. Francesco Surico, giusta procura
notarile del 14/12/2022 rep. 114151 raccolta n. 20124 con cui viene nominato e costituito
procuratore della societa per quanto di competenza, in virtu della deliberazione del Consiglio di
Amministrazione, del 30 novembre 2022, verbale n.46

Sulla base dell’istruttoria espletata dal Responsabile Unico del Procedimento,

Premesso che:

si ¢ rilevata 1’esigenza di valorizzare gli investimenti gia fatti sulla sicurezza del Data Center,
sull’infrastruttura di esercizio e di sicurezza;

e parimenti opportuno salvaguardare il know-how acquisito dal personale del SOC (Security
Operation Center) di InnovaPuglia e dello CSIRT Puglia su queste specifiche tecnologie, tenendo
anche presente che le competenze sulle tecnologie di Cybersecurity sono molto complesse mentre
e indispensabile garantire il massimo livello di sicurezza possibile ai servizi digitali della Pubblica
Amministrazione;

i medici di medicina generale e addetti sanitari accedono ai sistemi informativi con strong
authentication basata su CNS con certificati X.509 quando sono presso i rispettivi studi medici;
agli stessi medici, di cui al punto precedente, sono stati forniti anche accessi deboli per garantire
loro interazione in mobilita, contemporaneamente all’accesso previsto dal loro studio medico;

e indispensabile adeguare anche gli accessi con credenziali deboli a processi di Two Factor
Authentication, in grado di assicurare riservatezza, integrita e totale identificazione del soggetto,
come gia fatto in passato con le utenze aziendali e quelle usate da fornitori esterni;
I’adeguamento del sistema di accesso con doppia autenticazione, basato su tecnologia Fortinet, ¢
necessario per migliorare la sicurezza e 1’identita di tutti gli accessi ai sistemi informativi sanitari
visibili sulla rete Infranet ed ospitati nel DCR;

I’aggiudicazione dell’appalto avverra sulla base dell’individuazione dell’offerta basata sul minor
prezzo, trattandosi di forniture di prodotti ben dettagliati e univoci che vanno ad aggiornare
sistemi acquisiti con precedenti procedure e gia operativi nel Datacenter;

la base d’asta complessiva é di €110.000,00 al netto dell’TVA, gli oneri per la sicurezza da
interferenze non soggetti a ribasso sono pari a €0,00

Considerato che:

con Progetto di Acquisto, il Direttore Generale ed il Responsabile della Sezione Cybersecurity hanno
inoltrato richiesta di indizione della gara in oggetto;

é stato nominato Responsabile Unico di Progetto il dott. Vincenzo Lagioia;

e stato nominato Direttore dell’Esecuzione del Contratto 1’ing. Enzo Luccarelli;

trattasi di un affidamento diretto ai sensi dell’art. 50, comma 1, lett. b) del D. Lgs. n. 36/2023, previa
richiesta di piu preventivi attraverso piattaforma EMPULIA e conseguente confronto competitivo sul
prezzo.

La copertura finanziaria della presente procedura viene garantita dagli stanziamenti previsti nella voce
“Attrezzature”del Progetto “SIST Puglia — Infrastruttura Fascicolo Sanitario Elettronico” (codice
commessa: RP2102).

Visti gli atti contenenti I’istruttoria;
Visti i pareri di regolarita procedurale, contabile e amministrativa
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Tutto cio premesso, visto e considerato,

DETERMINA

le premesse fanno parte integrante del presente provvedimento;

di approvare le risultanze dell’istruttoria che, ancorché non allegate alla presente determina,
sono conservate in originale agli atti d’ufficio, formando parte integrante e sostanziale del
presente atto;

di procedere, previa acquisizione di CIG, all’acquisizione della fornitura in premessa, mediante
affidamento diretto ai sensi dell’art. 50, comma 1, lett. b) del D. Lgs. n. 36/2023, previa richiesta
di piu preventivi attraverso piattaforma EMPULIA e conseguente confronto competitivo sul
prezzo, per un importo complessivo massimo stimato di €110.000,00 IVVA esclusa, €0,00 per
oneri della sicurezza non soggetti a ribasso VA esclusa;

di dare atto che i costi relativi all’acquisizione saranno coperti mediante i fondi assegnati alla
Societa con il Progetto “SIST Puglia — Infrastruttura Fascicolo Sanitario Elettronico” (codice
RP2102):

di dare atto che I’affidamento diverra efficace dopo la verifica del possesso dei prescritti
requisiti in capo al soggetto affidatario ai sensi dell’art. 52 del D. Lgs. 36/2023;

di individuare, ai sensi dell’art.15 del D. Lgs. 36/2023 e s.m.i. quale responsabile unico di
progetto il dott. Vincenzo Lagioia;

di notificare al RUP la presente determina affinché proceda con gli adempimenti successivi e
conseguenti;

di dare mandato agli uffici competenti di procedere alla pubblicazione della presente determina,
anche ai sensi dell’art. 28 del D. Lgs. 36/2023,;

Il presente provvedimento, redatto in un unico originale e composto da n. 3 facciate sara:

acquisito agli atti dell'Ufficio della Segreteria di Direzione Generale per la raccolta, la

pubblicazione e la notifica agli Uffici competenti per i successivi adempimenti;
pubblicato nella sezione “Societa-Trasparente” del sito di InnovaPuglia salve le garanzie previste

dalla legge 241/1990 e dal D.Lgs. n. 33/2013 s.m.i. in tema di accesso ai documenti
amministrativi, nel rispetto della tutela della riservatezza dei cittadini secondo quanto disposto dal

Regolamento UE n. 2016 /679 in materia di protezione dei dati personali, nonché dal D.Lgs.
196/2003 e dal D.Igs. n. 101/2018 e ss.mm.ii., ed ai sensi del vigente Modello Organizzativo

Operativo sul trattamento dei dati di InnovaPuglia.

Il Direttore Generale
Ing. Francesco Surico

Francesco Surico
13.02.2024 15:36:11
GMT+00:00

N. DG/015 del Registro delle Determinazioni 3



		2024-02-13T16:36:11+0100
	Francesco Surico




